Auftrag zur Einrichtung von mobileTAN
und/oder Sm@rt-TAN plus

Ich mochte folgendes Verfahren nutzen:

mobileTAN
(0,10 € pro SMS / inkl. 5 Freiposten pro Monat)

Meine Handy-Nr .............cooooiiiiiiiiiens

|:| Sm@rt-TAN plus (Preis: 12,50 € pro Lesegerét)

Anfallende Gebiihren sollen von folgendem Konto
eingezogen werden:

Kontonummer ...

Meine Daten:

Erganzend gelten die Allgemeinen Geschéaftsbedingungen der
Bank (AGB) sowie fur die Teilnahme am OnlineBanking die
LSonderbedingungen fur die konto-/depotbezogene Nutzung
des OnlineBanking mit PIN und TAN". Der Wortlaut dieser
Geschéaftsbedingungen kann in den Geschéaftsraumen der
Bank oder auf der Internetseite der Bank eingesehen werden.

Datum/Unterschrift ...
So bestellen Sie:

Geben Sie diesen Auftrag einfach in lhrer
Geschéftsstelle ab oder senden Sie diesen an:

Volksbank eG Bremerhaven-Cuxland
Postfach 11 52, 27613 Beverstedt

oder per Fax: 04747 9498-149

VR-Computercheck

Uberpriifen Sie Ihren PC mit
dem VR-Computercheck.
Finden Sie Schwachstellen
und informieren Sie sich
Uber aktuelle Bedrohungen
im Internet.

Den VR-Computercheck finden Sie auf unserer Internet-
seite www.VolksbankeG.de unter >> Konto & Karten
>> Sicherheit.

Wichtige Sicherheitsempfehlungen
Aktualisieren Sie Ihr Betriebssystem regelméaBig.
Aktualisieren Sie lhren Browser regelmaBig.
Aktualisieren Sie lhren Virenscanner taglich.
Aktivieren Sie eine Firewall.

Aktivieren Sie einen SPAM-Filter fir lhre E-Mails.
Surfen Sie nur auf vertrauenswirdigen Seiten.

Offnen Sie keine unbekannten E-Mails und Dateien.

Rufen Sie das InternetBanking nur tber die
manuelle Eingabe der Adresse
www.VolksbankeG.de auf.

Ergénzende Informationen erhalten Sie u. a. beim Bun-
desamt fir Sicherheit in der Informationstechnologie
www.bsi-fuer-buerger.de oder auf unserer Internetseite
www.VolksbankeG.de.

Noch Fragen?

Haben Sie Fragen zu unseren Sicherheitsverfahren?
Dann wenden Sie sich an lhren Kundenberater oder
rufen Sie an! - Info-Hotline 04747 9498 144

Volksbank eG
== =mm Bremerhaven-Cuxland

Online-Banking

Unsere Sicherheitsverfahren



mobileTAN

sicher & flexibel

mobileTAN ist besonders sicher, weil die TAN nur
far die aktuelle Transaktion giiltig ist. Durch den
Einsatz von unterschiedlichen Kommunikationsme-
dien (Computer und Handy) wird die Sicherheit

nochmals gesteigert!

So einfach nutzen Sie mobileTAN

B Handy fir mobileTAN freischalten lassen

m Uberweisung am PC erfassen und absenden

® Nach wenigen Sekunden erhalten Sie eine SMS mit
Empfangerkontonummer, Betrag und TAN

B Die SMS-Daten wie Emp-
féangerkontonummer und
Betrag bieten lhnen eine
Kontrollméglichkeit.

B mobileTAN ist ein Verfah-
ren, das Sie derzeit gegen
alle bekannten Betrugsver-
suche im OnlineBanking zu-
verlassig schitzt.

B Hohe Sicherheit flr nur
10 Cent pro SMS. 5 Freipos-
ten pro Monat sind inklusive.

Prifen Sie jetzt die Daten auf Richtigkeit
TAN am PC eingeben und absenden

FICIHLA,

Die TAN fiir Ihre
Uberweisung iiber
1.250,00 Euro auf
das Konto
1000100 lautet
123456.
Zeit:10:20:21

Sm@rt-TAN plus

das Plus an Sicherheit

Hohe Sicherheit bei der TAN-Generierung: Ein An-
greifer kann etwaige ,,abgefangene” TANs nicht
mehr fiir einen willkiirlich veranderten Auftrag
verwenden, da die TAN zeitlich begrenzt ist und

nur fiir die aktuelle Transaktion genutzt werden
kann.

Verfahren, das Sie derzeit . ﬁ
gegen alle bekannten Be- ﬁwi

trugsversuche im Online- 008@ ﬂﬁr

B Sm@rt-TAN plus ist ein

Banking zuverldssig schiitzt. ﬂ © a@{} E
n‘e ﬂ b

m Bestellen Sie lhren e ,.:

Sm@rt-TAN plus-Leser fiir =-_"._ -

nur 12,50 €.

Und so geht’s
m Uberweisung am PC erfassen und absenden

B Bank zeigt einen Code und Transaktionsdaten (Data) an
(Data = erste sechs Ziffern der Empfangerkontonummer)

B VR-BankCard in den Leser einfihren und ,, TAN" driicken
B Code in den Leser eingeben und mit OK bestétigen

W Data-Ziffern mit der Empfanger-Kontonummer auf
Ubereinstimmung vergleichen

B Transaktionsdaten (Data) in den Leser eingeben und
mit OK bestatigen

® Die TAN wird angezeigt

B TAN am PC eingeben und absenden

HBCI

Banking mit Chipkarte

Die HBCI-Chipkarte bietet Ihnen unter Verwendung
eines Klasse ll-Chipkartenlesers die héchste Sicherheit.

Sie bendtigen

m eine HBCI-fahige OnlineBanking-Software, z. B. unsere
VR-NetWorld-Software

B einen HBCI-Chipkartenleser, mindestens Klasse I

® unsere VR-NetWorld-Card (HBCI-Chipkarte)

Die VR-NetWorld-Card ist durch eine mind. 6-stellige PIN
geschitzt. Nach dreimaliger Fehleingabe wird die Chipkar-
te gesperrt. Eine Entsperrung ist nicht moglich.

Und so geht’s
B |nstallieren Sie die VR-NetWorld-Software auf lhrem PC
B Installieren Sie den Treiber flir den Chipkartenleser

B Synchronisieren Sie lhre Bankverbindung mit der
VR-NetWorld-Card

B Senden Sie lhre Auftréage durch Einlegen der Chipkarte
und Eingabe der PIN ab

Das HBCI-Paket mit unse-
rer VR-NetWorld-
Software, dem Klasse II-
Chipkartenleser und der
HBCI-Chipkarte erhalten
Sie ab 75,00 €*.

* Achtung: Bei diesem Verfahren konnen Folgekosten durch
Kartenneubestellung nach Sperrung, durch Kartentausch am
Laufzeitende oder durch kostenpflichtige Software-Updates
entstehen.



