
Volksbank eG 
Bremerhaven-Cuxland 

Online-Banking 

Unsere Sicherheitsverfahren 

Auftrag zur Einrichtung von mobileTAN 
und/oder Sm@rt-TAN plus 

 

Ich möchte folgendes Verfahren nutzen:    

 mobileTAN  
  (0,10 € pro SMS / inkl. 5 Freiposten pro Monat) 

 
Meine Handy-Nr …………………………………… 

 
  Sm@rt-TAN plus (Preis: 12,50 € pro Lesegerät) 

 

Anfallende Gebühren sollen von folgendem Konto 
eingezogen werden: 

 
Kontonummer ………………………………………... 

 
Meine Daten: 
 
Name ………………………………………………….. 

 
Straße …………………………………………………. 
 
PLZ, Ort ……………………………………………….. 

Ergänzend gelten die Allgemeinen Geschäftsbedingungen der 
Bank (AGB) sowie für die Teilnahme am OnlineBanking die 
„Sonderbedingungen für die konto-/depotbezogene Nutzung 
des OnlineBanking mit PIN und TAN“. Der Wortlaut dieser 
Geschäftsbedingungen kann in den Geschäftsräumen der 
Bank oder auf der Internetseite der Bank eingesehen werden. 

 

Datum/Unterschrift ………………………………….. 

So bestellen Sie: 

Geben Sie diesen Auftrag einfach in Ihrer  
Geschäftsstelle ab oder senden Sie diesen an: 

Volksbank eG Bremerhaven-Cuxland 
Postfach 11 52, 27613 Beverstedt 

oder per Fax: 04747 9498-149 

 

 

VR-Computercheck 

 

Wichtige Sicherheitsempfehlungen 

�  Aktualisieren Sie Ihr Betriebssystem regelmäßig. 

�  Aktualisieren Sie Ihren Browser regelmäßig. 

�  Aktualisieren Sie Ihren Virenscanner täglich. 

�  Aktivieren Sie eine Firewall. 

�  Aktivieren Sie einen SPAM-Filter für Ihre E-Mails. 

�  Surfen Sie nur auf vertrauenswürdigen Seiten. 

�  Öffnen Sie keine unbekannten E-Mails und Dateien. 

�  Rufen Sie das InternetBanking nur über die  
     manuelle Eingabe der Adresse    
     www.VolksbankeG.de auf. 

 
Ergänzende Informationen erhalten Sie u. a. beim Bun-
desamt für Sicherheit in der Informationstechnologie 
www.bsi-fuer-buerger.de oder auf unserer Internetseite 
www.VolksbankeG.de. 
 

Noch Fragen? 
Haben Sie Fragen zu unseren Sicherheitsverfahren? 
Dann wenden Sie sich an Ihren Kundenberater oder 
rufen Sie an! - Info-Hotline 04747 9498 144 
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Überprüfen Sie Ihren PC mit 
dem VR-Computercheck. 
Finden Sie Schwachstellen 
und informieren Sie sich 
über aktuelle Bedrohungen 
im Internet. 

Den VR-Computercheck finden Sie auf unserer Internet-
seite www.VolksbankeG.de unter >> Konto & Karten 
>> Sicherheit. 



mobi leTAN 
s icher  & f lex ibe l 

Sm@rt -TAN p lus  
das Plus  an S icherheit 

So einfach nutzen Sie mobileTAN 

�  Handy für mobileTAN freischalten lassen 

�  Überweisung am PC erfassen und absenden 

�  Nach wenigen Sekunden erhalten Sie eine SMS mit  
     Empfängerkontonummer, Betrag und TAN 

�  Prüfen Sie jetzt die Daten auf Richtigkeit  

�  TAN am PC eingeben und absenden 

mobileTAN ist besonders sicher, weil die TAN nur 
für die aktuelle Transaktion gültig ist. Durch den 
Einsatz von unterschiedlichen Kommunikationsme-
dien (Computer und Handy) wird die Sicherheit 
nochmals gesteigert! 

Und so geht´s 

�  Überweisung am PC erfassen und absenden 

�  Bank zeigt einen Code und Transaktionsdaten (Data) an 
     (Data = erste sechs Ziffern der Empfängerkontonummer)  

�  VR-BankCard in den Leser einführen und „TAN“ drücken 

�  Code in den Leser eingeben und mit OK bestätigen 

�  Data-Ziffern mit der Empfänger-Kontonummer auf  
     Übereinstimmung vergleichen  

�  Transaktionsdaten (Data) in den Leser eingeben und  
     mit OK bestätigen 

�  Die TAN wird angezeigt 

�  TAN am PC eingeben und absenden 

Hohe Sicherheit bei der TAN-Generierung: Ein An-
greifer kann etwaige „abgefangene“ TANs nicht 
mehr für einen willkürlich veränderten Auftrag 
verwenden, da die TAN zeitlich begrenzt ist und 
nur für die aktuelle Transaktion genutzt werden 
kann. 

Die TAN für Ihre 
Überweisung über 
1.250,00 Euro auf 
das Konto 
1000100 lautet 
123456.  
Zeit:10:20:21 

HBC I  
Banking mit  Chipkarte 
Die HBCI-Chipkarte bietet Ihnen unter Verwendung 
eines Klasse II—Chipkartenlesers die höchste Sicherheit. 

 
Sie benötigen  
 
�  eine HBCI-fähige OnlineBanking-Software, z. B. unsere  
    VR-NetWorld-Software 

�  einen HBCI-Chipkartenleser, mindestens Klasse II 

�  unsere VR-NetWorld-Card (HBCI-Chipkarte)  

Die VR-NetWorld-Card ist durch eine mind. 6-stellige PIN 
geschützt. Nach dreimaliger Fehleingabe wird die Chipkar-
te gesperrt. Eine Entsperrung ist nicht möglich. 
 

Und so geht´s  

�  Installieren Sie die VR-NetWorld-Software auf Ihrem PC 

�  Installieren Sie den Treiber für den Chipkartenleser 

�  Synchronisieren Sie Ihre Bankverbindung mit der  
    VR-NetWorld-Card 

�  Senden Sie Ihre Aufträge durch Einlegen der Chipkarte  
    und Eingabe der PIN ab 

 
Das HBCI-Paket mit unse-
rer VR-NetWorld-
Software, dem Klasse II-
Chipkartenleser und der 
HBCI-Chipkarte erhalten 
Sie ab 75,00 €*. 

 

* Achtung: Bei diesem Verfahren können Folgekosten durch  
Kartenneubestellung nach Sperrung, durch Kartentausch am  
Laufzeitende oder durch kostenpflichtige Software-Updates  
entstehen. 

�  Die SMS-Daten wie Emp-
fängerkontonummer und 
Betrag bieten Ihnen eine 
Kontrollmöglichkeit. 

�  mobileTAN ist ein Verfah-
ren, das Sie derzeit gegen 
alle bekannten Betrugsver-
suche im OnlineBanking zu-
verlässig schützt. 

�  Hohe Sicherheit für nur 
10 Cent pro SMS. 5 Freipos-
ten pro Monat sind inklusive. 

�  Sm@rt-TAN plus ist ein 
Verfahren, das Sie derzeit 
gegen alle bekannten Be-
trugsversuche im Online-
Banking zuverlässig schützt. 
 
�  Bestellen Sie Ihren 
Sm@rt-TAN plus-Leser für 
nur 12,50 €. 


